
   

  
  

Что такое кибепреступность

 

  

Современный человек без информационных сетей и виртуального общения уже не
представляет свою жизнь. Практически каждый из нас является частью информационного
пространства. 

Преступления против жизни и здоровья человека, собственности, государственной власти
сегодня совершаются с использованием информационных технологий. Поэтому вопросы
профилактики киберпреступности являются ключевыми для правоохранительных органов как
Российской Федерации, так всего мира. В таких условиях повышается роль участия каждого
пользователя сети Интернет в формировании безопасного информационного пространства.
Для этого необходимо соблюдать следующие рекомендации.

Используйте лицензионное программное обеспечение. В таком случае отсутствует риск
заразить компьютер или мобильное устройство при установке неизвестной программы.
Установите антивирусную программу и файрволлы не только на персональный
компьютер, но и на смартфон и планшет.
Не переходите по ссылкам, содержащимся в спаме и других подозрительных письмах.
При работе с электронными почтовыми ящиками необходимо настроить
автоматическое блокирование приходящего спама, а также механически сортировать
корреспонденцию, своевременно удаляя подозрительные письма без их просмотра.
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Аккаунты в социальных сетях, как и электронные почтовые ящики, периодически
подвергаются хакерским атакам, поэтому необходимо минимизировать передачу
персональных данных в электронном виде, особенно не указывать логины и пароли
мобильного банка, электронных кошельков, номера, пароли и коды банковских карт.
Воздержитесь от покупок на малоизвестных и подозрительных интернет-сайтах и у лиц,
осуществляющих продажу товаров или услуг в социальных сетях, особенно при
необходимости внесения полной предоплаты за товар или услуги.
Используйте сложные пароли, состоящие из комбинаций цифр и букв или иных
символов. Воздержитесь от паролей - дат рождения, имен, фамилий, то есть тех,
которые легко вычислить либо подобрать.

Кроме того необходимо обезопасить и ограничить пребывание в сети пользователей, которые
не готовы к угрозам безопасности. Как правило, это лица, не имеющие навыков использования
информационного пространства – дети и лица пожилого возраста. Установление
контролирующих программ и использование конкретных приложений вместо выхода в
открытое Интернет-пространство позволят снизить риски заражения компьютера случайным
переходом по вирусной ссылке или загрузкой фишинг-страницы.

Западно-Сибирское следственное управление на транспорте Следственного комитета
Российской Федерации рекомендует гражданам проявлять бдительность, а также соблюдать
перечисленные и другие рекомендации по обеспечению безопасной работы в информационной
сети Интернет.
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